Akademickie Centrum Komputerowe Cyfronet AGH

poszukuje kandydata do pracy - informatyka ds. bezpieczenstwa infrastruktury informatycznej

Akademickie Centrum Komputerowe Cyfronet Akademii Goérniczo-Hutniczej w Krakowie to
nowoczesne centrum kompetencji informatycznych i osrodek badawczo-rozwojowy o wypracowanej
przez lata, solidnej marce. Bedgc wiodgcym centrum superkomputerowym w Polsce udostepniamy
moc obliczeniowg na potrzeby badann naukowych, jestesmy tez odpowiedzialni za utrzymanie
i rozbudowe miejskiej akademickiej sieci komputerowej w Krakowie.

Do naszego zespotu poszukujemy starszego informatyka ds. bezpieczenstwa infrastruktury
informatycznej:

Podstawowe obowigzki:
- Monitorowanie bezpieczenstwa infrastruktury, w tym najszybszych superkomputeréw w Polsce

- Udziat w aktywnym badaniu poziomu bezpieczenstwa systemow i aplikacji
- Pomoc w obstudze incydentéw oraz tworzeniu raportéw
- Tworzenie i ulepszanie procedur operacyjnych

Wymagania stawiane kandydatom:
- Wyksztatcenie wyzsze lub osoby w trakcie studiow

- Bardzo dobra znajomos¢ systemu Linux

- Bardzo dobra znajomos¢ sieci komputerowych

- Znajomosc jezykdw Bash i Python

- Wiedza w zakresie budowy zabezpieczen systemow i sieci informatycznych

- Podstawowa wiedza w zakresie przeprowadzania testoéw penetracyjnych, obstugi incydentow
bezpieczenstwa oraz metod przetamywania zabezpieczen

- Podstawowa wiedza w zakresie bezpieczenstwa aplikacji internetowych (np. OWASP)

- Samodzielnos¢ i umiejetnosé pracy pod presjg czasu

- Ched¢ dalszego rozwoju swoich umiejetnosci technicznych

- Umiejetnos$¢ zachowania wysokiej poufnosci w zakresie wykonywanych obowigzkéw

- Jezyk angielski w stopniu umozliwiajgcym swobodng rozmowe oraz prace z dokumentacja

- Mile widziana znajomos¢ norm i standardow bezpieczenstwa IT, np. ISO 27001

Oferujemy:

- Zatrudnienie na umowe o prace, poczgtkowo na trzy-miesieczny okres prébny

- Prace w zespole, takze w systemie zdalnym lub hybrydowym, w przyjaznej atmosferze

- Mozliwosc¢ zdobycia doswiadczenia budowy i utrzymaniu infrastruktury zawierajgcej tysigce
serwerdw i gromadzgcej dziesigtki petabajtéw danych

- Prace z wykorzystaniem najnowoczesniejszych technologii serwerowych, sieciowych i pamieci
masowych

- Mozliwosc ciggtego rozwoju i udziatu w wielu interesujgcych projektach

- Mozliwosc taczenia pracy ze studiami, takze doktoranckimi

- Mozliwosc¢ udziatu w realizacji projektdw, pracach naukowo-badawczych, publikowania wynikéw

- Udziat w szkoleniach specjalistycznych



- Udziat w konferencjach krajowych i zagranicznych
- Lokalizacje w obrebie kampusu AGH
- Monitorowany parking i zadaszony stojak dla roweréw

Zgtoszenia:

CV prosimy kierowa¢ na: praca@kdm.cyfronet.pl

Rozmowy kwalifikacyjne prowadzone bedg tylko ze wstepnie wybranymi (na podstawie ztozonych
dokumentéw) kandydatami.

ACK Cyfronet AGH zastrzega sobie mozliwos¢ kontaktu jedynie z wybranymi kandydatami do rozmdéw
kwalifikacyjnych oraz prawo powiadomienia o podjetej decyzji w sprawie obsadzenia stanowiska
jedynie wybranych kandydatéw.

Realizujgc obowigzek informacyjny na podstawie art. 13 ust. 1i 2 Rozporzgdzenia Parlamentu Europej-
skiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) [Dz. U. UE . L. 2016.119.1 z dnia 4
maja 2016 r.], zwanego dalej: RODO, informujemy, ze:

1) Administratorem Pani/Pana danych osobowych jest Akademia Gdrniczo-Hutnicza im. Stanistawa
Staszica w Krakowie, Akademickie Centrum Komputerowe CYFRONET AGH, ul. Nawojki 11, 30-950
Krakéw, adres e-mail: daneosobowe@cyfronet.pl, tel.: 12 632 33 55, zwana dalej ,,Administrato-
rem”;

2) dane kontaktowe Inspektora Ochrony Danych Osobowych: e-mail: iodo@agh.edu.pl, tel.: 12 617 53
25;

3) Pani/Pana dane osobowe przetwarzane bedg przez Administratora w nastepujgcych celach:

a) przeprowadzenia postepowania rekrutacyjnego na stanowisko pracy u Administratora;

b) udokumentowania procedur obowigzujgcych w zakresie realizacji projektu przez Administratora
(dalej: ,,Projekt”) dla potrzeb wykonania kontroli i audytéw przez uprawnione podmioty;

4) podstawa prawna przetwarzania danych osobowych:

a) art. 6 ust. 1 lit. ¢) RODO — przepisy prawa pracy (w szczegdlnosci art. 221 § 1 ustawy z dnia
26.06.1974 r. Kodeks pracy [Dz. U. z 2018 r. poz. 108 ze zm.]);

b) art. 6 ust. 1 lit. c) RODO w zwigzku z przepisami ustawy z dnia 11 lipca 2014 r. o zasadach reali-
zacji programow w zakresie polityki spéjnosci finansowanych w perspektywie finansowej 2014-
2020 — w zakresie w jakim przetwarzanie jest niezbedne do udokumentowania procedur obo-
wigzujacych w zwigzku z realizacjg Projektu dla potrzeb wykonania kontroli i audytéw przez
uprawnione podmioty;

c) art. 6 ust. 1 lit. a) RODO — Pani/Pana zgoda na przetwarzanie dodatkowych informacji, w tym
dotyczacych dodatkowych uprawnien, kwalifikacji, umiejetnosci, osiggnie¢ zawodowych, refe-
rencji oraz wizerunku (zdjecie);

d) art. 6 ust. 1 lit. a) RODO - Pani/Pana zgoda na przetwarzanie danych do celéw prowadzenia
przysztych rekrutacji;

5) odbiorcami Pani/Pana danych osobowych mogg by¢ podmioty wobec ktérych Administrator jest
zobowigzany do przekazania danych na podstawie obowigzujgcych przepiséw prawa, a takze pod-
mioty Swiadczace na rzecz Administratora ustugi w zakresie niezbednym dla realizacji celow w
zwigzku z ktérymi przetwarzane sg Pani/Pana dane osobowe (tj. w szczegdlnosci ustugi doradcze,
prawne, informatyczne, administracyjne, transportowe, dostarczajgce przesytki kurierskie i poczte);
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7)

8)
9)
10)

11)

12)

Dane osobowe przetwarzane w celu udokumentowania procedur obowigzujgcych w zakresie reali-
zacji Projektu moga by¢ przekazywane podmiotom uprawnionym na podstawie przepisdw prawa
oraz zawartych umoéw, w szczegélnosci do kontroli i audytéw dokumentacji Projektu;

Pana/Pani dane osobowe bedg przetwarzane wytgcznie przez okres niezbedny do realizacji celow
przetwarzania danych osobowych tj. przez okres trwania procesu rekrutacyjnego, jak réwniez przez
okres wymagalnosci ewentualnych roszczen lub przez okres niezbedny do wypetnienia przez Admi-
nistratora cigzgcych na nim obowigzkédw prawnych. Dane osobowe przetwarzane w celu udoku-
mentowania procedur obowigzujgcych w zakresie realizacji Projektu bedg przetwarzane przez
okres, w ktédrym Administrator zobowigzany jest do przechowywania i udostepniania uprawnionym
podmiotom dokumentacji dotyczgcej realizacji Projektu. Dane osobowe przetwarzane na podsta-
wie Pani/Pana zgody bed3a przetwarzane do czasu cofniecia przez Panig/Pana tej zgody, nie dtuzej
jednak niz przez okres 12 miesiecy od dnia wyrazenia zgody;

posiada Pani/Pan prawo do zgdania od Administratora dostepu do swoich danych oraz prawo ich
sprostowania, prawo do usuniecia danych, prawo ograniczenia przetwarzania danych, prawo wnie-
sienia sprzeciwu wobec przetwarzania w przypadkach i na warunkach okreslonych w RODO;

ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych, gdy uzna Pani/Pan, iz
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

Pani/Pana dane osobowe nie bedg podlegaty zautomatyzowanym procesom podejmowania decy-
zji, w tym profilowaniu;

Pani/Pana dane osobowe nie bedg przekazywane parnstwom trzecim i organizacjom miedzynaro-
dowym;

podanie przez Panig/Pana danych osobowych w zakresie wynikajgcym z przepisow prawa pracy jest
niezbedne, aby uczestniczy¢ w postepowaniu rekrutacyjnym. Konsekwencjg ich niepodania jest
brak mozliwosci wziecia udziatu w procesie rekrutacyjnym. Podanie przez Panig/Pana innych da-
nych (informacje o dodatkowych uprawnieniach, kwalifikacjach, umiejetnosciach, osiggnieciach za-
wodowych i referencjach oraz wizerunku) jest dobrowolne (Administrator nie wymaga tych infor-
macji) i wymaga Pani/Pana zgody;

w dowolnym momencie przystuguje Panu/Pani prawo do cofniecia zgody na przetwarzanie dodat-
kowych danych osobowych. Cofniecie zgody nie bedzie miato wptywu na zgodnos$é z prawem prze-
twarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem. Zgode mozna wycofaé po-
przez ztozenie pisemnego oswiadczenia o wycofaniu zgody w miejscu, ktdre w ogtoszeniu o konkur-
sie wskazano jako wtasciwe do sktadania dokumentoéw.

Prosimy o umieszczenie w CV nastepujgcej klauzuli zgody na przetwarzanie przez nas danych osobo-
wych w procesie rekrutacji (jezeli chce nam Pani/Pan przekaza¢ dane inne niz wskazane w art. 22 § 1
Kodeksu pracy):

Tres¢ zgody

»,Zgodnie z art. 6 ust. 1 lit. a) ogdélnego rozporzadzenie o ochronie danych (RODO), wyrazam $wiadomg,
dobrowolng i wyrazng zgode na przetwarzanie przez AGH, Akademickie Centrum Komputerowe Cyfro-
net AGH, ul. Nawojki 11, 30-950 Krakéw moich danych osobowych innych niz wskazane w art. 22 §1
Kodeksu pracy, a zawartych w moim CV i pozostatych dokumentach aplikacyjnych, w celu realizacji
procesu rekrutacji.”



