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Rozmowa z autorem pracy:
»Robust speaker verification with reverberation suppression and spoofing detection”

Co sprawifo, ze zainteresowat sie Pan akurat tymi aspektami bezpieczeristwa w telekomunikacji?

W poczatkowych latach w Zespole Przetwarzania Sygnatéw AGH w Katedrze Elektroniki miatem przy-
jemnos¢ pracowac w projekcie poswieconym tworzeniu rozwigzania umozliwiajacego weryfikacje uzytkownikéw na pod-
stawie gtosu. W tym czasie poznatem podstawowe problemy naukowe zwigzane z wdrazaniem tej technologii, co nakreslito
moja Sciezke badan. W ciagu ostatnich 15 lat mozna byto zaobserwowac dwa przetomy w metodach rozpoznawania méwcéw
wylacznie na podstawie sygnatu audio, co pozwolito osiggnac satysfakcjonujaca skuteczno$¢ w warunkach laboratoryjnych.
Niestety, gdy warunki akustyczne podczas rejestracji uzytkownika sa inne niz te w trakcie weryfikacji, skutecznos¢ systemu
znacznie spada. Innym aspektem, branym pod uwage podczas wdrazania, jest bezpieczenstwo systemu rozumiane przez
zdolno$¢ do automatycznego wykrywania atakéw. W mojej pracy zaadresowatem obydwa problemy proponujac metode
detekcji atakéw prezentaciji, czyli takich, w ktérych gltos uzytkownika jest nagrany, a nastepnie odtworzony przez atakujacego
w celu uzyskania dostepu. Zaproponowatem réwniez metode usuwajaca pogtos z juz zarejestrowanego sygnatu audio, ma-
jaca na celu zniwelowanie r6znic w warunkach akustycznych pomiedzy rejestracja a testem. Celem mojej pracy doktorskiej

byto wiec opracowanie rozwiazan umozliwiajacych szersze zastosowanie technologii biometrii gtosowe;j.
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Czy ostatnie sukcesy na polu ogélnodostepnych platform Al maja przetozenie na mozliwosci ataku

jak i obrony przed nim?

Oczywiscie trwaja wzmozone prace zaréwno nad coraz bardziej wiernym odtworzeniem mowy
i uzywaniem jej do préb oszukania systeméw weryfikacji méwcéw jak i nad wykrywaniem tego typu
atakow. Skuteczno$¢ wykrywania atakéw mozna sledzi¢ obserwujac publikacje z konferencji Inter-
speech, a w szczegélnosci wyniki konkurséw ASVspoof Challenge czy Voice Privacy Challenge. Trze-
ba mie¢ réwniez na uwadze, ze istnieja juz technologie oparte na gtebokich sieciach neuronowych,
umozliwiajace wygenerowanie (synteze) wypowiedzi dowolnej osoby, dla ktérej posiadamy nagrany
krétki fragment audio. Nawiasem méwiac, znam absolwentéw AGH, ktérzy zajmuja sie ta tematyka
i osiagaja niesamowite efekty w swych pracach. Nie sadze jednak, by ostatnie sukcesy platform Al
takich jak ChatGPT miaty dzi§ bezposredni wptyw na te dziedzine. Na ten moment ogélnodostep-
ne modele jezykowe, okreslane czesto jako sztuczna inteligencja, moga kierowac do repozytoriéw
z kodem Zrédtowym dla relatywnie starych modeli (sprzed 2 lat) oraz generowac tekst w stylistyce kon-
kretnej osoby. Mozna sie jednak spodziewa¢, Zze popyt na komunikacje glosowa z modelami jezyko-

wymi przyspieszy posrednio rozwdj zaréwno metod konwersji gtosu jak réwniez ochrony przed nimi.

W jaki sposob zasoby Cyfronetu przystuzyly sie realizacji czesci Pana badan zwigzanej z oblicze-

niami i ich analiza?

W ramach moich prac korzystalem zaréwno z zasobéw umozliwiajacych zréwnoleglenie obliczen
z uzyciem kart graficznych jak i bez ich wykorzystania. W szczegdlnosci w eksperymentach poswie-
conych opracowaniu metody usuwania pogtosu korzystatem z superkomputera Prometheus, zaréw-
no w celu usuniecia pogtosu jak i oceny obiektywnej jakosci usuwania pogtosu. Zréwnoleglenie
polegato na przetwarzaniu wielu plikéw audio jednoczesnie. Karty graficzne dostepne w ramach
superkomputera byty wykorzystywane do treningu modeli do ekstrakcji cech méwcéw (ang. speaker
embedding) oraz w dalszej kolejnosci do ekstrakcji cech w celu ewaluacji weryfikacji méwcy. Brak
dostepu do infrastruktury obliczeniowej PLGrid skutkowatby zwiekszeniem czasu obliczen w zalez-
nosci od eksperymentu od kilkunastu do kilkuset razy, co uniemozliwitoby mi zaréwno publikacje
wynikéw prac badawczych na znaczacych konferencjach jak i ukoficzenie badar na poczet pracy.

Co mdégtby Pan doradzi¢ osobom, ktére dopiero zaczynaja studia doktoranckie? Na co te osoby

powinny zwrécic¢ najwieksza uwage?

Badania naukowe sa z natury trudne, gdyz wymagaja poruszania sie w nieznanych tematach, gdzie
odpowiedzi nalezy szuka¢ samodzielnie ale nie samotnie. Bardzo duzy wptyw na sukces badz
porazke ma promotor oraz dostep do warsztatu badawczego. Dobra relacja z promotorem, ktéry
jest w stanie wspomoc rada czy konstruktywna rozmowa w obszarze badawczym, jest w moim
rozumieniu kluczowa. Dodatkowo nalezy zwréci¢ uwage na to, by podejmujac temat mie¢ dostep
do niezbednej infrastruktury obliczeniowej. Przyktadowo, chcac wykonywaé prace oparte na sie-
ciach neuronowych, niezbedne jest posiadanie dostepu do danych jak i maszyn umozliwiajacych
przeprowadzenie eksperymentow na duza skale, takich jak te udostepniane przez Cyfronet.



