Dane osobowe w eduroam

Na podstawie opracowania dr Tomasza Wolniewicza, UCI UMK Torun

1 Terminologia

a) Uzytkownik — osoba fizyczna uprawniona do korzystania z eduroam

b) Instytucja macierzysta — instytucja odpowiedzialna za wydanie poswiadczenia o uprawnieniu
uzytkownika do korzystania z eduroam.

c) Instytucja udostepniajgca sie¢ — instytucja udostepniajgca wtasng sie¢ uzytkownikom eduroam.

d) Instytucja posredniczaca — instytucja utrzymujaca serwer posredniczacy eduroam, s3g to
instytucje utrzymujace Swiatowe, krajowe lub regionalne wezty eduroam we wszystkich
panstwach wtaczonych w strukture eduroam.

Uwaga. W eduroam zazwyczaj instytucja wystepuje zarowno w roli instytucji macierzystej, jak i
instytucji udostepniajacej sie¢. Te role majg jednak zastosowanie w stosunku do rdéznych grup
uzytkownikéw i muszg by¢ prawidtiowo rozrézniane na potrzeby opisu proceséw przetwarzania
danych osobowych.

2 0Ogolny opis przetwarzania danych osobowych

W ramach eduroam mozna wyrdzni¢ trzy procesy przetwarzania danych. Uzasadnienie
przetwarzaniach konkretnych atrybutéw uzytkownika jest dodatkowo opisane w dalszych sekcjach
niniejszego dokumentu.

2.1 Proces uzyskania dostepu do sieci

eduroam umozliwia goscinne korzystanie z sieci instytucji udostepniajgcej sie¢ w oparciu o
poswiadczenie instytucji macierzystej uzytkownika. Instytucja macierzysta przed wydaniem
poswiadczenia jest zobowigzana do potwierdzenie tozsamosci oraz uprawnien uzytkownika.
Instytucja udostepniajgca sie¢ ponosi ryzyko zwigzane z nieuprawnionymi dziataniami uzytkownikéw
korzystajacych z dostepu goscinnego. Nieuprawnione dziatania uzytkownika moga nie$¢ za soba
rozne konsekwencje poczynajagc od zwrdcenia uzytkownikowi uwagi, poprzez odebranie
uzytkownikowi uprawnied do korzystania z sieci, az do wspdtpracy z uprawnionymi organami
Scigania.

Nalezy zaznaczy¢, ze w typowej sytuacji, tzn. kiedy urzadzenie uzytkownika jest prawidtowo
skonfigurowane, instytucja udostepniajgca sie¢ nie posiada informacji, ktéra pozwolitaby jej na
powigzanie dostepu sieciowego z konkretng osobg fizyczng. Takie powigzanie jest mozliwe wyfacznie
poprzez analize pofaczonych danych posiadanych przez zaréwno prze instytucje udostepniajgcy siec,
jak i instytucje macierzystg. Zgodnie z prawem ochrony danych osobowych oraz regulaminem
eduroam, instytucja udostepniajaca sie¢ nie jest uprawniona do otrzymania z instytucji macierzystej
uzytkownika danych, ktére pozwolityby jej na zidentyfikowanie osoby fizycznej, taki proces moze by¢
realizowany wytgczenie poprzez organy uprawnione przez prawo.

Proces uwierzytelnienia w eduroam jest ztozony i ma na niego wptyw szereg elementéw. Dane
przekazywane w procesie uwierzytelnienia sg niezbedne do analizy probleméw zgtaszanych przez
uzytkownikéw, sg przechowywane i mogg by¢ przetwarzane przez instytucje prowadzgce serwery
posredniczace. To, jakie serwery posredniczgce biorg udziat w procesie uwierzytelnienia zalezy od
miejsca, w ktérym znajduje sie uzytkownik.



2.2 Proces przetwarzania danych do celow statystycznych

Dane uwierzytelnien sg rowniez przetwarzane w celach statystycznych na potrzeby skutecznosci
dziatania projektu eduroam. Dane statystyczne sg przetwarzane lokalnie, przekazywane do
centralnego serwera Polski, a rdwniez dalej do serwera na poziomie europejskim.

2.3 Proces zbierania danych o trwajgcym potgczeniu

Urzadzenia sieciowe z reguty posiadajg mozliwosci szczegétowego raportowania sieci. Zbieranie tych
informacji pozwala na zauwazanie réznego rodzaju nieprawidtowosci, a réwniez analize wczesniej
zgtoszonych problemdw. Zwtaszcza w sieciach bezprzewodowych, wadliwe urzadzenie uzytkownika
moze skutecznie zaktdcié transmisje innych uzytkownikéw. Zbieranie takich danych jest zatem
uzasadnione dbatoscia o jako$¢ sieci. Zgodnie z zapisami polskiego regulaminu eduroam oraz
regulaminu europejskiego, dane dotyczgce zuzycia sieci muszg by¢ blokowane przez serwery
posredniczace, z wyjatkiem sytuacji, gdy zainteresowane instytucje zawierajg bezposrednie
porozumienia.

3 Podstawa formalna przetwarzania danych

a) Regulamin ustugi eduroam w Polsce [eduroam-pl]

b) Zasady dziatania europejskiej konfederacji eduroam [eduroam-org]

c) Zasady wspotpracy regionalnych konfederacji eduroam [eduroam-complience]

d) Deklaracja przystgpienia Polski do europejskiej konfederacji eduroam [deklaracja-pl]
e) Deklaracje polskich instytucji korzystajgcych z eduroam [deklaracjal

f) Regulaminy zagranicznych federacji eduroam

4 Okres retencji danych
a) Instytucje macierzyste — minimum 6 miesiecy na podstawie regulaminu eduroam, dtuzszy
okres retencji moze wynikac¢ z wewnetrznych regulaminéw instytucji
b) Instytucja udostepniajaca sie¢ — zalecane minimum 6 miesiecy
c) Instytucja posredniczgca — minimum 6 miesiecy

Uwaga. Dane osobowe w instytucjach udostepniajacych sie¢ i instytucjach posredniczacych sa
wysoce zanonimizowane, dzieki czemu sg zminimalizowane zagrozenia wynikajgce z ich
przechowywania i przetwarzania.

5 Obowigzek informacyjny

Informacje na temat eduroam, w szczegdlnosci regulamin, opisy dziatania systemu itp. sg dostepne
na stronach https://eduroam.pl oraz https://eduroam.org.

6 Dane uzytkownika w systemie eduroam

6.1 Dane niezbedne w procesie uwierzytelnienia

Typ gdzie

adres interfejsu sieciowego (MAC) M,P,S

identyfikator podtgczenia, a w przypadku korzystania z certyfikatéw indywidualnych, | M,P,S
rowniez caty certyfikat — zazwyczaj dana anonimowa lub spseudonimizowana

identyfikator uzytkownika (pozwalajacy na jego jednoznaczng identyfikacje) M
identyfikator instytucji macierzystej M,P,S
identyfikator spseudonimizowany CUI M,P,S

czas nawigzania pofaczenia M,P,S



https://eduroam.pl/
https://eduroam.org/

przydzielony adres internetowy S

lokalizacja uzytkownika na terenie sieci (identyfikator punktu bezprzewodowego | S,P*,M*
obstugujgcego uzytkownika)

hasto uzytkownika lub NT-hash (o ile sg stosowane) M

*Identyfikator moze zawiera¢ adres internetowy punktu dostepowego, ale ta informacja nie powinna
by¢ przekazywana poza instytucje udostepniajacg siec.

Oznaczenia:

M —instytucja macierzysta

P —instytucja posredniczaca

S —instytucja udostepniajgca siec

Jezeli instytucja udostepniajgca sie¢ prowadzi analize ruchu generowanego przez uzytkownikéw sieci,
to istnieje mozliwos$¢ powigzania takiego ruchu z parametrami wymienionymi powyzej, wykracza to
jednak poza zakres niniejszego dokumentu.

6.2 Dane przekazywane dla potrzeb statystycznych

System eduroam jest finansowany w zdecydowanej wiekszosci ze Srodkéw publicznych (projekt
GEANT, dofinansowania krajowych akademickich sieci komputerowych, srodki uczelni publicznych).
Na potrzeby raportowania skutecznosci projektu eduroam zbierane sg informacje o kazdym
wykonanym pofaczeniu. Poniewaz obecnie wszystkie pofgczenie goscinne s3 realizowane za
posrednictwem serwerdw posredniczacych, dane statystyczne sg zbierane tylko z tych serwerdéw.

Dane na potrzeby statystyczne sg zachowywane w logach serwera posredniczacego oraz
przekazywane do serwera krajowego, ktory nastepnie przekazuje je do serwera europejskiego.

Przekazywane dane zawierajg: czas uwierzytelnienia, identyfikator instytucji udostepniajgcej sie¢,
identyfikator instytucji macierzystej, identyfikator urzadzenia.

7 Uproszczony opis procesu uwierzytelnienia

Urzadzenie uzytkownika, odpowiadajgc na sygnat sieci, rozpoczyna transmisje, w ramach ktérej
wstepnie przekazuje minimalny zakres informacji dostepowych. Te informacje sg przekazywane przez
infrastrukture eduroam do instytucji macierzystej uzytkownika. Serwer instytucji macierzystej
uzytkownika nawigzuje bezposrednie, zabezpieczone przed podstuchem potgczenie z urzgdzeniem
uzytkownika i poprzez to potgczenie nastepuje wymiana bardziej szczegdtowe] informacji
uwierzytelniajgcej. Po poprawnym uwierzytelnieniu uzytkownika serwer instytucji macierzystej
przekazuje serwerowi instytucji udostepniajgcej sie¢ zgode na podtgczenie uzytkownika.

Dane sg przekazywane najkrotszg mozliwg Sciezkg pomiedzy instytucjg udostepniajacg sieé, a
instytucja macierzysta.

Rozbudowany opis zasad dziatania eduroam jest zawarty w dokumencie RFC [rfc7593] oraz wielu
polskich opracowaniach dostepnych na stronie https://eduroam.pl .



https://eduroam.pl/

8 Uzasadnienie i analiza ryzyka przetwarzania konkretnych danych
osobowych

8.1 Adres interfejsu sieciowego MAC

Adres sieciowy przypisany przez urzgdzenie uzytkownika jest zazwyczaj zwigzany z tym urzgdzeniem
w trwaty sposéb. Na podstawie adresu czesto mozna ustali¢ producenta urzgdzenia. Adres MAC musi
by¢ przekazywany w ramach protokotu RADIUS, jest zatem niezbednym sktadnikiem catego procesu
uwierzytelnienia w eduroam. Adres MAC pozwala rozréznia¢ urzadzenia jest wiec przydatny réwniez
do celdw statystycznych. Z uwagi na swdj staty charakter, adres MAC jest trwatym $ladem
uzytkownika pozostawianym we wszystkich sieciach bezprzewodowych do ktérych sie taczyt, moze
by¢ zatem uzyty do celéw lokalizacji uzytkownika i z tego powodu powinien by¢ uwazany za dang
wymagajgcg szczegdlnej ochrony. Nalezy zwrdci¢ uwage, ze adres MAC jest niezbednym elementem
na drodze ustalenia tozsamosci uzytkownika w sytuacjach kiedy jest to niezbedne, niemozliwa jest
zatem pseudonimizacja tej informacji i usuwanie informacji Zrédtowe;.

8.2 Identyfikator potaczenia

W sytuacjach, kiedy stosowane jest uwierzytelnienie typu uzytkownik/hasto, identyfikator
uzytkownika powinien mie¢ posta¢ id@domena.macierzysta, gdzie id powinien by¢ wspdlny dla
wszystkich identyfikatordw instytucji, moze byé rowniez pustym ciggiem znakdéw. W taki przypadku
identyfikator nie powinien by¢ kwalifikowany jako dana osobowa. Istnieje jednak potencjalne ryzyko,
ze nieprawidtowo skonfigurowane urzadzenie korncowe uzytkownika udostepnia w tym miejscu
rzeczywisty, jednoznaczny identyfikator uzytkownika. Taka sytuacja jest efektem btedu po stronie
uzytkownika, tym niemniej z uwagi na to zagrozenie, w stosunku do tego identyfikatora powinno sie
stosowac ochroneg, jak dla danych osobowych. Identyfikator potgczenia jest widoczny na catej drodze
uwierzytelnienia.

W sytuacji, kiedy zamiast pary identyfikator/hasto stosowany jest osobisty certyfikat uzytkownika, w
roli identyfikatora stosuje sie pole jedno z pdl certyfikatu, a caty certyfikat jest przekazywany bez
zabezpieczenia poprzez catfg infrastrukture eduroam. Zalecane jest, aby w tym przypadku stosowac
certyfikaty pseudonimizowane, tak by nie zdradzac istotnych danych uzytkownika. Stosowanie
certyfikatéw zawierajacych imie i nazwisko oraz adres email uzytkownika jest zdecydowanie
niezalecane.

8.3 Identyfikator uzytkownika
Identyfikator musi by¢ znany instytucji macierzystej i tylko je;j.

W sytuacji, kiedy stosuje sie uwierzytelnienie oparte o identyfikator/hasto, identyfikator jest
przekazywany szyfrowanym tunelem bezposrednio miedzy urzadzeniem uzytkownika a serwerem
instytucji macierzystej, nie jest zatem ujawniany ani w instytucji udostepniajacej sie¢, ani w
instytucjach posredniczacych.

Bezpieczenstwo przekazywanych informacji zalezy od prawidtowosci konfiguracji urzadzenia
uzytkownika (patrz nizej).

W sytuacji, kiedy zamiast pary identyfikator/hasto stosowany jest osobisty certyfikat uzytkownika,
nalezy stosowac¢ uwagi opisane w czesci ,identyfikator potgczenia”.



8.4 Hasto uzytkownika lub NT-hash

Hasto musi by¢ znane wylgcznie instytucji macierzystej. Jest przekazywane szyfrowanym tunelem
bezposrednio miedzy urzagdzeniem uzytkownika a serwerem instytucji macierzystej, nie jest zatem
ujawniane ani w instytucji udostepniajgcej sie¢, ani w instytucjach posredniczacych.

Hasto jest porownywane z danymi posiadanymi przez instytucje macierzysta, nie musi i nie powinno
by¢ zapisywane w jakichkolwiek logach.

Bezpieczenstwo przekazywanych informacji zalezy od prawidtowosci konfiguracji urzadzenia
uzytkownika (patrz nizej).

8.5 Identyfikator instytucji macierzystej (realm)

Jest to identyfikator bedacy czescig identyfikatora potacznia i bedacy nazwg domenowg domeny
bedacej wtasnoscig instytucji macierzystej. Identyfikator ten pozwala zatem okresli¢ instytucje
macierzystg. ldentyfikator jest niezbedny w procesie uwierzytelnienia, korzysta sie z niego réwniez w
celach statystycznych

8.6 Czas nawigzania potaczenia
Przechowywanie dokfadnego czasu potaczen jest wymogiem regulaminu eduroam i jest niezbedne
przy identyfikacji problemoéw.

8.7 Identyfikator Operator-Name instytucji udostepniajgcej siec

Identyfikator bedacy nazwg domenowg domeny bedacej wiasnoscig instytucji udostepniajgcej siec.
Identyfikator ten moze, ale nie musi by¢ stosowany. Podstawowym celem jego stosowania jest
znaczace utatwienie procesu analizowania probleméw uwierzytelniania uzytkownikéw. Ten
identyfikator jest rowniez niezbedny w procesie zapytania o spseudonimizowany identyfikator CUI
(patrz ponizej). Operator-Name pozwala na powigzanie danych uzytkownika z miejscem dostepu do
sieci, pozwala zatem na zgrubng lokalizacje uzytkownika.

8.8 Identyfikator spseudonimizowany CUI

Identyfikator ma na celu umozliwienie instytucji udostepniajgcej sie¢ powigzanie wszystkich
uwierzytelnien zwigzanych z jednym uzytkownikiem. Przyktadem takiej sytuacji jest naduzywanie
sieci przez zaawansowanego uzytkownika i zmienianie przez niego adreséw MAC w celu unikniecia
blokad zaktadanych adres MAC. Dysponowaniem identyfikatorem CUl pozwala instytucji
udostepniajgcej sie¢ na zatozenie blokady na wszystkie uwierzytelnienia takie uzytkownika.

Identyfikator CUl jest generowany przez instytucje macierzystg i wysytany w pakiecie
potwierdzajgcym uprawnienie do sieci. Identyfikator CUl jest tworzony w sposdéb zapewniajgcy
maksymalng ochrone prywatnosci uzytkownika. Zgodnie z przyjetymi w eduroam zasadami,
identyfikator jest wysytany w odpowiedzi na prosbe instytucji udostepniajgcej sie¢ zawartg w
pakiecie uwierzytelniajgcym. Warunkiem wygenerowania CUl jest przekazanie przez instytucje
udostepniajgcy sie¢ identyfikatora Operator-Name. Instytucja macierzysta generuje identyfikator CUI
tak, by byt on inny dla kazdej wartosci Operator-Name (czyli dla kazdej instytucji udostepniajacej
siec).

8.9 Identyfikator (adres internetowy) punktu dostepowego w instytucji

udostepniajgcej siec
Adres internetowy punktu dostepowego, z ktdrego korzysta uzytkownik, moze by¢ przesytany jako

atrybut NAS-IP-Address. W wielu przypadkach sieci stosujg tzw. adresy prywatne, ktére nie pozwalajg
na zidentyfikowanie sieci, z ktdrej przyszto zapytanie, moze sie jednak zdarzy¢, ze stosowany jest



adres pozwalajgcy na zidentyfikowanie miejsca. Zaleca sie, aby w przypadku stosowania publicznych
adresow IP nie wysytaé atrybutu NAS-IP-Address, stosujgc zamiast tego atrybut NAS-Identifier.

9 Bezpieczenstwo informacji przekazywanych w szyfrowanym kanale

Na poprawnie skonfigurowanym urzadzeniu uzytkownika zapisane s3: certyfikat urzedu
certyfikujgcego, ktéry wystawit certyfikat serwera instytucji macierzystej, nazwa serwera, zgodna z
zapisang w certyfikacie serwera.

W poczatkowe] fazie ustanawiania kanatu szyfrowanego miedzy urzadzeniem uzytkownika, a
serwerem instytucji macierzystej, urzgdzenie uzytkownika powinno zweryfikowac¢ prawidtowosc
certyfikatu, ktéorym przedstawia sie serwer. Jezeli certyfikat jest zgodny z parametrami zapisanymi w
urzadzeniu, to potgczenie moze dojs¢ do skutku, jezeli nie, to powinno by¢ zerwane. Dzieki temu,
urzadzenie uzytkownika nie przekaze nieznanemu serwerowi istotnych danych uzytkownika, takich
jak identyfikator i hasto.

Swiatowy koordynator eduroam — GEANT — udostepnia narzedzie wspomagajace prawidtowa
konfiguracje urzadzen uzytkownikow pod adresem https://cat.eduroam.org. Stosowanie tych
konfiguratoréw gwarantuje bezpieczenstwo uzytkownikdéw.
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